ISTITUTO DI RICERCHE
FARMACOLOGICHE
MARIO NEGRI - IRCCS

INTERCheck Web
Gentile Utente/operatore,

INTERCheck (www.intercheckweb.it) e il sistema di supporto alle prescrizioni sviluppato dall'Istituto
di Ricerche Farmacologiche Mario Negri IRCCS, finalizzato a valutare il corretto bilanciamento di
rischi e benefici di una terapia farmacologica.

Prendendo in considerazione diversi aspetti che intervengono nel buon esito della terapia,
INTERCheck risulta essere particolarmente adatto per valutare le terapie complesse raccomandate
ai pazienti che prevedono la somministrazione di un elevato numero di farmaci. In questi casi, infatti,
e molto importante stimare [’entita e il grado dei rischi correlati alle possibili interazioni, ovvero se,
ad esempio, i farmaci prescritti siano realmente necessari o se vi siano trattamenti che dovrebbero
essere sospesi a causa dell’alto rischio di effetti indesiderati.

Lo strumento INTERCheck richiede una previa registrazione gratuita ed é riservato agli operatori
sanitari (medici, farmacisti e infermieri): esso consente di tenere traccia e di classificare le terapie
di ciascun paziente per poterle esaminare, anche in un periodo successivo, in previsione di eventuali
modifiche del regime terapeutico.

E disponibile anche I'app del servizio.

La piattaforma INTERCheck comporta, quindi, necessariamente il compimento di un insieme di
operazioni sui dati personali quali, in via alternativa o cumulativa, “la raccolta, la registrazione,
I'organizzazione, la strutturazione, la conservazione, lI'adattamento o la modifica, I'estrazione, la
consultazione, I'uso, la comunicazione mediante trasmissione, diffusione o qualsiasi altra forma di
messa a disposizione, il raffronto o I'interconnessione, la limitazione, la cancellazione o la
distruzione ” (di seguito il “Trattamento”).

Ciascun operatore sanitario, ultimata la registrazione e al primo accesso utile, pud inserire e
registrare le informazioni relative alle terapie farmacologiche prescritte ai propri pazienti (anche
“Interessati”).

Ai sensi e per gli effetti di quanto previsto dal Regolamento UE 679/2016 relativo alla protezione dei
dati personali (il “GDPR”) e dalla normativa nazionale stabilita dal d.lgs. 196/2003, il c.d. Codice
Privacy, e importante definire i ruoli e le responsabilita dei soggetti che, in occasione dello
svolgimento delle proprie attivita, trattano, a vario titolo e con differenti modalita, dati relativi a
persone fisiche.

L Istituto di Ricerche Farmacologiche Mario Negri IRCCS informa ciascun operatore sanitario
intento a usufruire del servizio INTERCheck che, ai fini del trattamento dei dati personali dei propri
pazienti, ciascun operatore assume la qualifica di titolare del trattamento ai sensi dell’art. 4 par. 1
n. 7 del GDPR, definito come il soggetto che “determina le finalita e i mezzi del trattamento dei dati
personali” riferiti a ciascun Interessato.
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Pertanto, tenuto conto del ruolo di titolare del trattamento assunto da ciascun operatore sanitario,
spetta a quest ultimo adempiere agli obblighi stabiliti dal GDPR in materia di protezione dei dati
personali. Tra questi rilevano, in particolare:

- rispettare i principi sanciti dalla normativa in particolare, I’applicazione dei cc.dd. “privacy by
design” e “privacy by default”;

- fornire ai soggetti interessati le informazioni relative ai trattamenti compiuti in forma concisa,
trasparente, intelligibile e facilmente accessibile, con un linguaggio semplice e chiaro, in osservanza
degli artt. 13 e 14 del GDPR;

- raccogliere il consenso dei soggetti interessati per poter eseguire il trattamento dei dati personali c.d.
particolari/sensibili (art. 9 del GDPR) e alle condizioni indicate dalla normativa di riferimento;

- adottare ogni misura tecnica e organizzativa per assicurare ['integrita e la segretezza delle
informazioni (art. 32 del GDPR);

- nominare responsabili esterni del trattamento i terzi che, in occasione dello svolgimento in
outsourcing di servizi, trattano dati personali per conto del titolare (art. 28 del GDPR);

- assicurare [’esercizio dei diritti da parte dei soggetti interessati ai sensi degli artt. 15-22 del GDPR;

- fronteggiare con specifiche procedure, le violazioni di dati personali quali la perdita, la modifica, la
divulgazione non autorizzata o lI'accesso ai dati personali trasmessi, conservati 0 comunque trattati
(art. 33 del GDPR).

- assicurare una corretta gestione delle credenziali di autenticazione (username e password), ponendo
attenzione al loro utilizzo al fine di evitare la perdita delle medesime e garantire cosi in linea generale
la segretezza.

Al tempo stesso, /’Istituto di Ricerche Farmacologiche Mario Negri IRCCS, assume la veste di
responsabile del trattamento dei dati personali ai sensi dell’art. 28 del GDPR, trattando le relative
informazioni dei vari pazienti per conto di ciascun operatore sanitario, inteso quale titolare secondo
la normativa europea e nazionale.

L’Istituto ha provveduto a nominare il Responsabile della protezione dati (DPO) che potra essere
contattato all’indirizzo mail: dpo@marionegri.it .

Le distinte responsabilita per la gestione delle operazioni di trattamento realizzate rispettivamente
dall’Istituto e da ciascun operatore sanitario, sono regolate da apposito e separato accordo di

nomina a responsabile esterno del trattamento secondo quanto espressamente stabilito dall art. 28
del GDPR.

L’Istituto, al fine di garantire [’integrita, la riservatezza e l’eventuale recupero dei dati personali, in
qualita di responsabile del trattamento, ha messo in atto adeguate misure tecniche e organizzative,
per ridurre in tal senso i rischi legati alla perdita, distruzione, perdita, modifica, divulgazione non
autorizzata o accesso ai dati personali trasmessi, conservati 0 comunque trattati.
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Tali misure tecniche e organizzative consistono in:

- salvataggio dei dati su un supporto accessibile solo all’interno della rete privata dell’Istituto di
Ricerche Farmacologiche Mario Negri IRCCS;

- cifratura dei dati personali di medici e pazienti salvati su disco (nome, cognome, data di nascita ed
email) tramite algoritmo AES CBC a 256bit;

- protezione della chiave di cifratura salvata su server, restringendone [l’accesso al solo utente di
esecuzione del software.

- Assegnazione di credenziali univoche a ciascun operatore che accede al sistema con applicazione di
un profilo di accesso che consenta di limitare ['inserimento, la consultazione dei soli record riferiti ai
pazienti assegnati all operatore sanitario

A tal proposito, ['Istituto segnala che i dati potranno essere resi accessibili e comunicati a:

a) dipendenti e collaboratori dell’Istituto nella loro qualita di persone autorizzate e/o delegate al
Trattamento e/o amministratori di sistema;

b) terze parti esterne che svolgono attivita in outsourcing a carattere per scopi connessi alla gestione
del rapporto di fornitura o di tutela legale;

c) Organismi di Vigilanza, Autorita giudiziarie nonché a tutti gli Enti istituzionali ai quali la
comunicazione sia obbligatoria per legge per [’espletamento delle finalita dette.

I Dati personali sono trattati all’interno dell’Unione Europea e conservati su server ivi ubicati. Resta
in ogni caso inteso che [ Istituto di Ricerche Farmacologiche Mario Negri IRCCS, ove si rendesse
necessario, avra facolta di trasmettere tali Dati ad un Paese terzo o a un’organizzazione
internazionale e/o spostare i server anche extra-UE. In tal caso, /’Istituto assicura sin d’ora che il
trasferimento dei Dati extra-UE avverra in conformita alle disposizioni di legge applicabili, di cui
all’art. 44 e ss. del GDPR.

Conservazione

| dati sono salvati in un database MySQL, installato su un server appartenente alla rete privata
dell’Istituto di Ricerche Farmacologiche Mario Negri IRCCS che non e direttamente raggiungibile
da Internet.
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